COMUNE DIFAGNANO OLONA
PROVINCIA DI VARESE

Regolamento comunale per P’attuazione del Regolamento UE 2016/679
relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali
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ART. 1

OGGETTO
1.1.  1II presente Regolamento ha per oggetto I'adozione delle misure procedimentali e delle regole
necessarie per dare attuazione al Regolamento europeo n. 679 del 27 aprile 2016, di seguito indicato
con “RGPD”, Regolamento Generale Protezione Dati, relativo alla protezione delle persone fisiche con
riguardo ai trattamenti dei dati personali, nonché alla libera circolazione di tali dati, nel Comune di
Fagnano Olona.

ART. 2
TERMINI E DEFINIZIONI

2.1. Si riportano alcune definizioni contenute all’art. 4 RGPD:

“dato personale”: qualsiasi informazione riguardante una persona fisica identificata o
identificabile (“interessato”); si considera identificabile la persona fisica che pud essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il
nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o
piu elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale.

- “trattamento’: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica,
I'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o
qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la
cancellazione o la distruzione.
- “archivio”: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o ripartito in modo
funzionale o geografico.
- “titolare del trattamento™: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di
dati personali; quando le finalita e i mezzi di tale trattamento sono determinati dal diritto
dell'Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua
designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri.
- “responsabile del trattamento™: la persona fisica o giuridica, l'autorita pubblica, il setvizio o altro
organismo che tratta dati personali per conto del titolare del trattamento.
- “violazione dei dati personali”: la violazione di sicurezza che comporta accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai
dati personali trasmessi, conservati o comunque trattati.
- “autorita di controllo”: l'autorita pubblica indipendente istituita da uno Stato membro ai sensi
dell'articolo 51 RGPD.

2.2. Si riportano altre definizioni contenute all’interno del testo del RGPD:



- “categorie particolari di dati personali”: dati personali che rivelano I'origine razziale o etnica, le
opinioni politiche, le convinzioni religiose o filosofiche, I'appartenenza sindacale, nonché dati
genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla
salute o alla vita sessuale o all’'orientamento sessuale della persona.

- “responsabile della protezione dei dati”: soggetto individuato ai sensi degli artt. 37, 38 e 39
RGPD.

- “misure di sicurezza adeguate”: misure di sicurezza che, tenuto conto dello stato dell’arte e dei
costi di attuazione, della natura, dell’oggetto, del contesto e delle finalita del trattamento, come
anche del rischio di varia probabilita e gravita per 1 diritti e le liberta delle persone fisiche, sono
messe in atto dal titolare e dal responsabile per garantire un livello di sicurezza adeguato al
rischio.

ART. 3
RUOLI

3.1. I RGDP individua i seguenti soggetti attivi del trattamento:
— titolare del trattamento (art. 4 n. 7 RGPD);
— responsabile del trattamento (art. 28 RGPD);

— autorizzati al trattamento (art. 29 RGPD).
3.1.1. 1l titolare del trattamento ¢ la persona fisica o giuridica, l'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati
personali; quando le finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli
Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono
essere stabiliti dal diritto dell'Unione o degli Stati membri.
3.1.2. 1l responsabile del trattamento ¢ la persona fisica o giuridica, l'autorita pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento.
3.1.2.1. Ai sensi dell’art. 28 par. 3 RGPD 1 trattamenti effettuati dal responsabile del trattamento sono
disciplinati da un contratto o da altro atto giuridico a norma del diritto del’'Unione o degli Stati
membri, che vincoli il responsabile del trattamento al titolare del trattamento e che stipuli la materia
disciplinata e la durata del trattamento, la natura e la finalita del trattamento, il tipo di dati personali e le
categorie di interessati, gli obblighi e i diritti del titolare del trattamento.
3.1.3. Le persone autorizzate al trattamento sono soggetti autorizzati al trattamento dei dati personali
dal titolare del trattamento o dal responsabile del trattamento ai sensi dell’art. 29 RGPD.
3.1.3.1. Alle persone autorizzate vengono fornite una serie di istruzioni relative al trattamento dei dati
personali.
3.2. I Garante per la protezione dei dati personali, nel provvedimento del 27 novembre 2008, definisce
Pamministratore di sistema come la figura professionale finalizzata alla gestione ed alla manutenzione di
un impianto di elaborazione o di sue componenti, considerando tali anche altre figure equiparabili dal
punto di vista dei rischi relativi alla protezione dei dati, quali gli amministratori di basi di dati, gli
amministratori di reti e di apparati di sicurezza e gli amministratori di sistemi software complessi.
3.3. Il D. Lgs. 196/2003, all’art. 2 guaterdecies, prevede che il titolare o il responsabile del trattamento
possono prevedere, sotto la propria responsabilita e nell’ambito del proprio assetto organizzativo, che
specifici compiti e funzioni connesst al trattamento di dati personali siano attribuiti a persone fisiche,
espressamente designate, che operano sotto la loro autorita.
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3.3.1. Spetta al titolare o al responsabile individuare le modalita pit opportune per autorizzare al
trattamento dei dati personali le persone che operano sotto la propria autorita diretta.

ART. 4
ORGANIZZAZIONE INTERNA DEL COMUNE DI FAGNANO OLONA

4.1. Titolare del trattamento: Comune di Fagnano Olona. Piazza Cavour n. 9, 21054 Fagnano Olona
(VA), P. IVA 00214240129, C.F. 00214240129, rappresentato dal Sindaco pro-tempore.

4.1.1. In alcuni casi puo configurarsi una contitolarita ai sensi dell’art. 26 RGPD.

4.1.1.1. In tal caso, il Comune e l'altro (o altri) titolare determinano, mediante uno specifico accordo, le
rispettive responsabilita in merito all’osservanza degli obblighi derivanti dalla normativa, cosi come
indicato dall’articolo di cui sopra.

4.1.1.2. L’accordo definisce le responsabilita di ciascuno in merito all’osservanza degli obblighi in tema
di privacy, con particolare riferimento all’esercizio dei diritti dell’interessato, e le rispettive funzioni di
comunicazione delle informazioni di cui agli artt. 13 e 14 del RGPD, fermo restando eventualmente
quanto stabilito dalla normativa specificatamente applicabile; I'accordo puo individuare un punto di
contatto comune per gli interessati.

4.1.2. Al Comune di Fagnano Olona, quando agisce in qualita di titolare del trattamento, competono
tutti gli adempimenti previsti dalla normativa in materia di protezione dei dati personali in riferimento al
titolare del trattamento; in particolare:

a) determina le finalita e i mezzi del trattamento di dati personali e decide sul profilo della
sicurezza;

b) ¢ responsabile del rispetto dei principi applicabili al trattamento di dati personali stabiliti dall’art.
5 RGPD: liceita, correttezza e trasparenza; limitazione della finalita; minimizzazione dei dati;
esattezza; limitazione della conservazione; integrita e riservatezza;

c) mette in atto misure tecniche e organizzative adeguate a garantire, ed essere in grado di

dimostrare, che il trattamento dei dati personali ¢ effettuato in modo conforme al RGDP. 1
titolare deve verificare e aggiornare dette misure qualora necessario;
Le misure sono definite dal titolare fin dalla fase di progettazione e messe in atto per applicare
in modo efficace i principi di protezione dei dati e per agevolare l'esercizio dei diritti
dell’interessato, cosi come descritti dagli articoli da 15 a 22 RGPD, nonché le comunicazioni e
le informazioni occorrenti per il loro esercizio;

d) Ai sensi dell’art. 35 RGPD, nel caso in cui un tipo di trattamento possa presentare un rischio
elevato per i diritti e le liberta delle persone fisiche, in particolare se prevede I'uso di nuove
tecnologie, effettua una valutazione dellimpatto del trattamento sulla protezione dei dati
personali (in inglese, Data protection impact assessment ¢ di seguito “DPIA”). Qualora la DPIA
indichi che il trattamento presenti un rischio elevato in assenza di misure adottate dal Titolare
per attenuarne il rischio, prima di procedere al trattamento, consulta I'autorita di controllo;

e) adotta misura appropriate per fornire all'interessato tutte le informazioni indicate dagli artt. 13 e
14 RGPD;

f) si dota di idonea organizzazione per riscontrare tempestivamente le istanze dell’interessato e per
permettere esercizio dei diritti riconosciuti dalla normativa sulla protezione dei dati personali.

4.1.2.1. Gli interventi necessari per lattuazione delle misure sono considerati nell’ambito della
programmazione operativa (DUP), di bilancio e di Peg, previa apposita analisi preventiva della
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situazione in essere, tenuto conto dei costi di attuazione, della natura, dell’'ambito di applicazione, del
contesto e delle finalita del trattamento, come anche det rischi dallo stesso derivanti, aventi probabilita e
gravita diverse per i diritti e le liberta delle persone fisiche.

4.1.3. Il Comune di Fagnano Olonainoltre provvede a:

a) designare i Responsabili del trattamento nelle persone degli apicali preposti alle singole strutture
(dirigenti e/o p.o.) in cui si articola ’organizzazione comunale, che sono preposti al trattamento
dei dati contenuti nelle banche dati esistenti nelle articolazioni organizzative di loro
competenza. Per il trattamento di dati il Titolare puo avvalersi anche di soggetti pubblici o
privati;

b) nominare il Responsabile della protezione dei dati (RPD), scegliendolo tra 1 soggetti che hanno
esperienza e professionalita giuridica, anche sotto il profilo applicativo;

c) nominare quale Responsabile del trattamento i soggetti pubblici o privati affidatari di attivita e
servizi per conto del’Amministrazione comunale, relativamente alle banche dati gestite da
soggetti esterni al Comune in virtu di convenzioni, di contratti, o di incarichi professionali o
altri strumenti giuridici consentiti dalla legge, per la realizzazione di attivita connesse alle attivita
istituzionali ovvero, piu in generale, i soggetti che effettuano un trattamento di dati personali
per conto del titolare del trattamento;

d) predisporre, in relazione alle dimensioni organizzative del Comune, I’elenco dei Responsabili del
trattamento delle strutture in cui si articola I'organizzazione dell’Ente, pubblicandolo in apposita
sezione del sito istituzionale ed aggiornandolo periodicamente;

e) fornire istruzioni adeguate al personale che tratta i dati.

4.1.4. Nel caso di violazione dei dati personali, i Comune deve attuare contromisure effettive e
tempestive e procedere alla notificazione al Garante ai sensi dell’art. 33 RGDP e, nei casi previsti, alla
comunicazione all’interessato ai sensi dell’art. 34 RGDP.

4.1.5. I1 Comune favorisce I'adesione ai codici di condotta elaborati dalle associazioni e dagli organismi
di categoria rappresentativi, ovvero a meccanismi di certificazione della protezione dei dati approvati,
per contribuire alla corretta applicazione del RGPD e per dimostrarne il concreto rispetto da parte del
Titolare e dei Responsabili del trattamento.

4.2. Responsabili del trattamento: soggetti che effettuano un trattamento per conto del Comune di
Fagnano Olona.

4.2.1. Responsabili del trattamento interni all’organizzazione del Comune di Fagnano Olona: figure
apicali preposte alle singole strutture (incaricati di funzioni dirigenziali) in cui si articola 'organizzazione
comunale.

4.2.2. Nei casi in cui vi sia un trattamento di dati personali per conto del Comune di Fagnano Olona, i
rapporti con il responsabile sono formalizzati ai sensi dell’art. 28 RGPD.

4.2.3. 1 trattamenti effettuati dal responsabile del trattamento sono disciplinati da un contratto o da
altro atto giuridico a norma del diritto dell’'Unione o degli Stati membri, che vincoli il responsabile del
trattamento al titolare del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la
natura e la finalita del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e 1
diritti del titolare del trattamento.

4.3. Autorizzati al trattamento: i dipendenti del Comune di Fagnano Olona, opportunamente
autorizzati ai sensi dell’art. 29 RGPD e debitamente formati.

4.4. Amministratore di sistema: come indicato nel provvedimento dell’Autorita Garante per la
protezione dei dati personali del 27 novembre 2008, cosi come modificato in base al provvedimento del
2 giugno 2009, in ambito informatico sono le figure professionali finalizzate alla gestione e
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manutenzione di un impianto di elaborazione o di sue componenti. Si intendono altresi amministratori
di sistema anche altre figure equiparabili dal punto di vista dei rischi relativi alla protezione dei dati,
quali gli amministratori di basi di dati, gli amministratori di reti e di apparati di sicurezza e gli
amministratori di sistemi software complessi. II Comune di Fagnano Olona provvedera alla
designazione degli amministratori, alla verifica delle attivita degli stessi e al rispetto del provvedimento
indicato nel presente paragrafo.

ART. 5

DIRITTI

5.1. Le richieste degli interessati effettuate ai sensi degli artt. da 15 a 22 RGPD sono comunicate al
RPD, il quale, di concerto con le funzioni preposte, si adopera per fornire all'interessato tutte le
risposte ai sensi dell’art. 12 RGPD.

ART. 6

PROTEZIONE DEI DATI FIN DALLA PROGETTAZIONE E PROTEZIONE PER
IMPOSTAZIONE PREDEFINITA

6.1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’ambito di
applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e
gravita diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento, sia al momento di
determinare i mezzi del trattamento sia all’atto del trattamento stesso il Comune di Fagnano Olona, in
qualita di titolare del trattamento, mette in atto misure tecniche e organizzative adeguate, quali la
pseudonimizzazione, volte ad attuare in modo efficace i principi di protezione dei dati, quali la
minimizzazione, e a integrare nel trattamento le necessarie garanzie al fine di soddisfare 1 requisiti del
presente regolamento e tutelare i diritti degli interessati.

6.2. Il Comune di Fagnano Olona, in qualita di titolare del trattamento, mette in atto misure tecniche e
organizzative adeguate per garantire che siano trattati, per impostazione predefinita, solo i dati personali
necessari per ogni specifica finalita del trattamento. Tale obbligo vale per la quantita dei dati personali
raccolti, la portata del trattamento, il periodo di conservazione e I'accessibilita. In particolare, dette
misure garantiscono che, per impostazione predefinita, non siano resi accessibili dati personali a un
numero indefinito di persone fisiche senza l'intervento della persona fisica.

ART. 7

REGISTRO DEI TRATTAMENTI

7.1. II Comune di Fagnano Olona ha elaborato il registro delle attivita di trattamento per le attivita
svolte in qualita di titolare del trattamento ai sensi dell’art. 30 RGPD.

7.2. I Comune adotta, mediante decreto del Sindaco, il registro dei trattamenti di cui effettua la
pubblicazione sul proprio sito istituzionale avendo cura di oscurare le misure di sicurezza relative ai
trattamenti.



ART. 8
SICUREZZA DEL TRATTAMENTO

8.1. Il Comune di Fagnano Olona mette in atto misure tecniche ed organizzative per garantire un livello
di sicurezza adeguato al rischio tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della
natura, del campo di applicazione, del contesto e delle finalita del trattamento, come anche del rischio
di varia probabilita e gravita per 1 diritti e le liberta delle persone fisiche.
8.2. Costituiscono misure tecniche ed organizzative che possono essere adottate dal Servizio cui ¢
preposto ciascun Responsabile del trattamento:
a) misure di sicurezza logiche, quali: sistemi di autenticazione; sistemi di autorizzazione; sistemi di
protezione (antivirus; firewall; antintrusione; altro);
b) misure di sicurezza fisiche, quali: misure antincendio; sistemi di rilevazione di intrusione; sistemi
di sorveglianza; sistemi di protezione con videosorveglianza; registrazione accessi; porte, armadi
e contenitori dotati di serrature e ignifughi; sistemi di copiatura e conservazione di archivi
elettronici; altre misure per ripristinare tempestivamente la disponibilita e I'accesso dei dati in
caso di incidente fisico o tecnico;
c) misure di sicurezza organizzative, quali: nomina ai sensi dell’art. 28 RGPD, autorizzazione ai
sensi dell’art. 29 RGPD, specifiche istruzioni agli autorizzati al trattamento, corsi di formazione,

etc.

ART. 9
VIOLAZIONE DEI DATI PERSONALI

9.1. I Comune di Fagnano Olona gestisce le violazioni dei dati personali ai sensi dell’art. 33 RGPD
secondo quanto stabilito in apposita procedura adottata con decreto del Sindaco n. 27 del 30 luglio
2019.

ART. 10

VALUTAZIONE D’IMPATTO SULLA PROTEZIONE DEI DATI E
CONSULTAZIONE PREVENTIVA

10.1. Nel caso in cui un tipo di trattamento, specie se prevede in particolare I'uso di nuove tecnologie,
possa presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il Titolare, prima di
effettuare il trattamento, deve attuare una valutazione dell'impatto del medesimo trattamento (DPIA) ai
sensi dell’art. 35 RGDP, considerati la natura, 'oggetto, il contesto e le finalita dello stesso trattamento.
La DPIA ¢ una procedura che permette di realizzare e dimostrare la conformita alle norme del
trattamento di cul trattasi.

10.2. Ai fini della decisione di effettuare o meno la DPIA si tiene conto degli elenchi delle tipologie di
trattamento soggetti o non soggetti a valutazione come redatti e pubblicati dal Garante Privacy ai sensi
dell’art. 35 RGDP sul proprio sito istituzionale.

10.3. Se all’esito della DPIA il trattamento presenta un rischio elevato in assenza di misure adottate dal
titolare del trattamento per attenuare il rischio, il titolare del trattamento, prima di procedere al
trattamento, consulta 'autorita di controllo ai sensi dell’art. 36 RGPD.



ART. 11

TRASFERIMENTO DEI DATI PERSONALI VERSO PAESI TERZI O
ORGANIZZAZIONI INTERNAZIONALI

11.1. 11 Comune di Fagnano Olona assicura il rispetto del Capo V del RGPD in riferimento ai
trasferimenti dei dati personali vero Paesi terzi o organizzazioni internazionali.

ART. 12
RINVIO

12.1. Per tutto quanto non espressamente disciplinato con le presenti disposizioni, si applicano le
disposizioni del RGPD e tutte le sue norme attuative vigenti.



